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Teknisk losning for e-krona

Detta forslag for e-krona bestdr av en distribuerad blockkedja dér utvalda, och
av Riksbanken godkdnda, operatdrer utgor ryggraden i sjdlva Idsningen.
Riksbanken ansvarar for protokollet, dess logik och egenskaper. Operatdrerna
ansvarar for exekvering och verifiering av transaktioner. Losningen bygger pd
kryptoteknik men ska inte j@mféras med de kryptovalutor som idag ér populdra.

Losningen ar uppdelad i tvé delar varav den ena, registerdelen héller dgande-
registrerade adresser som ingdri ett "e-konto” som operatérerna rapporterar till
Riksbanken. Riksbanken fér register dver samtliga adresser samt ansvarar fér
distribuering av dessa fill operatorer.

Den andra delen bestdr av en vérdebaserad, hos Riksbanken ej dgande-
registrerad del som bygger pd anonyma adresser som utgor en "e-plénbok”. De
anonyma adresserna kan av Riksbanken begrdnsas till storlek och antal

fransaktioner per tidsenhet.
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Figur 1. Overgripande arkitektur

Operatérerna agerar mellanhand och tilldts i utbyte att driva kedjan, ta emot
och verifiera transaktioner fr&n slutkunder. De kan &ven tilhandahdlla tjidnster
och produkter baserade pd e-kronan samt erbjuda sparande i e-krona. D&
samtliga operatérer validerar kedjan har systemet ingen s& kallad single-point-of-
failure. Dock ar Riksbanken som dgare av protokollet ansvarig fér att protokollet
intfe utnyttjas felaktigt.
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Som dagare av protokollet kan ocksd Riksbanken styra éver generering av nya
e-kronor, ranta for registrerade eller ej reqgistrerade adresser, om adresser ska
frysas eller begransas samt méjligheten fill "sedelbyte” ddr Riksbanken gdr ut
med att adresser skapade innan visst datum kommer nollstallas.

Registerbaserad karna

Varje e-krona pd ett e-konto innebdr en direkt fordran pd Riksbanken. Varje
e-konto ar direkt knuten till en privatperson, féretag eller annan juridisk person.
Transaktionerna mellan dessa adresser bokfors i kedjan som drivs och verifieras
av operatdrer. En transaktion ar i detta sammanhang en éverféring av e-kronor
mellan tv& adresser.

Operatérerna kan vara affarsbanker, forsakringsbolag eller andra av Riksbanken
godkdnda aktdrer. For att skapa en adress ska en slutkund véanda sig till en av
dessa operatdrer som i sin tur erndller adresser av Riksbanken.

Operatér Riksbanken
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Figur 2. Konto- och adress-exempel

e Slutkund kan ha konto hos en eller flera operatorer.
* Varje e-konto ar direkt bundet fill en eller flera adresser

Det @r endast via en operatér som slutkunder kan lagra de registrerade
e-kronorna. Operatéren erbjuder fjansten till slutkund och har ansvaret for
kundkdnnedom. Konton hos dessa operatdrer kan liknas vid vanliga bankkonton
och hdér kan operatérerna erbjuda inldning, utldning och kringliggande fjdnster.
Ett konto hos en operatér kan spdnna &ver flera e-krona-adresser hos
Riksbanken.
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Genom att ha flera adresser hos Riksbanken lIankade till samma konto blir det
svart fér operatdrer att dra slutsatser om varandras slutkunder. Detta dr sdledes
en tjanst som operatdrer kan men inte behdver erbjuda sina kunder.

Vardebaserat lager

E-pldnbdcker kan anonymt skapas upp pd kedjan. E-kronor kan sedan dverfoéras
frdn andra e-pldnbdcker eller e-konton till den nya e-pldnboken. E-kronor
dverforda pd detta satt innebdr fortfarande en fordran pd Riksbanken som dock
inte k&nner till vem som ar fordringshavaren. Enda sattet att obestridligt bevisa
sitt dgande av adressen ar att géra en dverforing till ett e-konto. Fram fills att
e-kronan flyttats filloaka till ett e-konto dr denna del av I6sningen séledes helt
vardebaserad. Denna tekniska 16sning tilldter adresser att spendera utan
uppkoppling, antingen via 6verférandet av e-pldnboken eller via transaktioner
frén eller till andra adresser som verifieras p& kedjan férst nér uppkoppling finns.
P& ndgot av dessa satt kan sdledes tredje-part erbjuda betaltjanster ddr vardet
lagras pd kort, s& som SL-kort, eller i en app. Detta till exempel for turister som
saknar mojlighet att identifiera sig elektroniskt eller pd platser dér uppkoppling
saknas.

Tekniska egenskaper

Effersom blockkedjan é&r sluten fill ett begrénsat antal operatdrer som i stor
utstréckning litar pd& varandra tilldts en mindre strikt konsensusalgoritm som
mojliggdr hdg transaktionsprestanda. Dagens kryptovalutasystem ér i ménga fall
anonyma ddr noderna inte litar p& varandra, detta begrénsar ofta hastighet
och férlanger valideringstid samt gér det svérare att skala upp
transaktionsmdangd.

Protokollet och koden som bestdmmer kedjans egenskaper, tilldts bara foréndras
av Riksbanken. Vid férandring av protokollet ska samtliga operatérer uppdatera
sin mjukvara fér att kunna fortsatta verifiera transaktioner. Vidare mojliggér det
ocksd operatérerna emellan att komma dverens om icke betrodda personer
och exempelvis inte verifiera transaktioner dar adresser eller konton ar frysta.

Forslaget ovan kan fill exempel byggas med Distributed Ledger Technolgy
liknande open source projekten Tendermint eller Quorum.

Visigon har tagit fram en prototyp-ldsning for nordisk vardepappershandel i
samarbete med Uppsala och Linkdpings universitet. Visigon samarbetar gérna
med Riksbanken kring atft ta fram en prototyp-l6sning fér e-kronan.
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